
Stowarzyszenie Aktywności  
Obywatelskiej Bona Fides

Jak nie dać się 
oszukać w internecie

Designed by  vectorjuice on Freepik

PORADNIK



Spis treści

Wstęp   ----------------------------------------------------------------------------------------------------------------------   3

Jak nie dać się oszukać – 10 praktycznych zasad     --------------------------------------------------------   4

Zakończenie   ------------------------------------------------------------------------------------------------------------   7



3

Wstęp

Internet to narzędzie, bez którego trudno dziś wyobrazić sobie codzienne życie. Korzystamy  

z niego, by robić zakupy, płacić rachunki, rozmawiać z bliskimi czy zdobywać informacje.  

Jednak tak jak w realnym świecie, tak i w sieci można paść ofiarą oszustwa. Fałszywe sklepy, 

wyłudzanie danych, podejrzane linki czy fałszywe ogłoszenia – to tylko niektóre z zagrożeń, na 

które warto uważać. Ten poradnik pomoże Ci zrozumieć, jak działają oszuści i jak się przed nimi 

skutecznie bronić.
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Jak nie dać się oszukać – 10 praktycznych zasad

1. Zawsze sprawdzaj, gdzie klikasz

Nie otwieraj podejrzanych linków, które przychodzą do Ciebie e-mailem, SMS-em lub przez 

komunikatory. Oszuści potrafią tworzyć strony łudząco podobne do znanych serwisów, np. ban-

ków. Lepiej wpisać adres ręcznie lub korzystać z oficjalnych aplikacji.

2. Nie podawaj danych osobowych, jeśli nie masz pewności, komu 
je przekazujesz

Imię i nazwisko, PESEL, numer dowodu, numer karty płatniczej – te dane są cenne i mogą po-

służyć do kradzieży tożsamości. Nikt z urzędów, banków czy policji nie prosi o nie przez telefon 

lub e-mail.

3. Uważaj na „okazje” i „superpromocje”

Fałszywe sklepy internetowe kuszą nierealnie niskimi cenami. Zanim coś kupisz – sprawdź opi-

nie o sklepie w sieci, jego dane kontaktowe i regulamin. Brak numeru telefonu i adresu firmy 

to czerwona flaga.

4. Nie klikaj w wiadomości typu „Twoja paczka została zatrzymana”

To popularna metoda phishingu. Fałszywa wiadomość sugeruje, że paczka wymaga dopła-

ty – klikając, możesz nie tylko stracić pieniądze, ale też udostępnić dostęp do swojego konta 

bankowego.

5. Korzystaj z uwierzytelniania dwuskładnikowego

Gdy to możliwe, włącz tzw. 2FA (np. kod SMS lub aplikacja autoryzacyjna przy logowaniu). 

Dzięki temu nawet jeśli ktoś zdobędzie Twoje hasło – nie wejdzie na konto.
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6. Twórz silne i różne hasła

Hasła typu „1234” albo „hasło123” to łatwy łup dla oszustów. Używaj kombinacji liter, cyfr  

i znaków specjalnych, a każde konto zabezpieczaj innym hasłem. Możesz skorzystać z mene-

dżera haseł.

7. Zachowaj ostrożność przy rozmowach z „nowymi znajomymi”

W sieci łatwo się podszyć pod kogoś innego. Oszuści wykorzystują aplikacje randkowe, media

społecznościowe czy fora, by wzbudzić zaufanie i wyłudzić pieniądze.

8. Nie instaluj nieznanych programów i aplikacji

Zwłaszcza tych przesłanych w wiadomości lub znalezionych na podejrzanych stronach. Mogą 

zawierać wirusy lub tzw. trojany, które przejmują kontrolę nad urządzeniem.

9. Zawsze aktualizuj system i oprogramowanie

Aktualizacje często zawierają poprawki bezpieczeństwa. Opóźnianie ich naraża Cię na ataki 

hakerskie.

10. Zgłaszaj oszustwa i ostrzegaj innych

Jeśli padłeś ofiarą oszustwa lub natknąłeś się na podejrzane działanie – zgłoś to do CERT Polska 

(https://incydent.cert.pl) albo policji. Ostrzeż też znajomych i rodzinę.

https://incydent.cert.pl
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Zakończenie

Internet to ogromne dobro, ale jak każde narzędzie – może być wykorzystywane zarów-

no do pożytecznych, jak i szkodliwych celów. Oszuści stają się coraz sprytniejsi, dlatego 

najskuteczniejszą bronią przeciwko nim jest wiedza i czujność. Nie musisz być specjalistą 

od technologii – wystarczy kilka prostych zasad, aby bezpiecznie korzystać z sieci. Dbaj  

o siebie, swoje dane i bądź uważny – wtedy internet będzie miejscem, w którym możesz 

czuć się pewnie i bezpiecznie. 



Poradnik zrealizowano w ramach zadania „Transport zbiorowy w województwie śląskim dostępny dla 
osób z niepełnosprawnościami” sfinansowanego ze środków Narodowego Instytutu Wolności - Centrum 
Rozwoju Społeczeństwa Obywatelskiego w ramach Rządowego Programu Rozwoju Organizacji  
Obywatelskich na lata 2018–2030 PROO.


