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Zakonczenie



Wstep

Internet to narzedzie, bez ktérego trudno dzi$ wyobrazi¢ sobie codzienne zycie. Korzystamy
z niego, by robi¢ zakupy, ptaci¢ rachunki, rozmawiac¢ z bliskimi czy zdobywac¢ informacje.
Jednak tak jak w realnym s$wiecie, tak i w sieci mozna pas¢ ofiarg oszustwa. Fatszywe sklepy,
wytudzanie danych, podejrzane linki czy fatszywe ogtoszenia — to tylko niektére z zagrozen, na
ktére warto uwazad. Ten poradnik pomoze Ci zrozumie¢, jak dziatajg oszusci i jak sie przed nimi

skutecznie bronié.



Jak nie da¢ sie oszukaé¢ - 10 praktycznych zasad

1. Zawsze sprawdzaj, gdzie klikasz

Nie otwieraj podejrzanych linkéw, ktére przychodzg do Ciebie e-mailem, SMS-em lub przez
komunikatory. Oszusci potrafig tworzy¢ strony fudzaco podobne do znanych serwiséw, np. ban-

kéw. Lepiej wpisac adres recznie lub korzystac z oficjalnych aplikacji.

2. Nie podawaj danych osobowych, jesli nie masz pewnosci, komu
je przekazujesz

Imie i nazwisko, PESEL, numer dowodu, numer karty pfatniczej - te dane sg cenne i moga po-
stuzy¢ do kradziezy tozsamosci. Nikt z urzedéw, bankéw czy policji nie prosi o nie przez telefon

lub e-mail.

3. Uwazaj na ,,okazje” i ,superpromocje”

Fatszywe sklepy internetowe kusza nierealnie niskimi cenami. Zanim cos kupisz — sprawdz opi-
nie o sklepie w sieci, jego dane kontaktowe i regulamin. Brak numeru telefonu i adresu firmy

to czerwona flaga.

4. Nie klikaj w wiadomosci typu ,Twoja paczka zostata zatrzymana”

To popularna metoda phishingu. Fatszywa wiadomo$¢ sugeruje, ze paczka wymaga dopta-
ty — klikajac, mozesz nie tylko straci¢ pienigdze, ale tez udostepni¢ dostep do swojego konta

bankowego.

5. Korzystaj z uwierzytelniania dwusktadnikowego

Gdy to mozliwe, wigcz tzw. 2FA (np. kod SMS lub aplikacja autoryzacyjna przy logowaniu).

Dzieki temu nawet jesli ktos zdobedzie Twoje hasto — nie wejdzie na konto.



6. Tworz silne i rézne hasta

Hasta typu ,1234" albo ,hasto123” to fatwy tup dla oszustéw. Uzywaj kombinacji liter, cyfr
i znakéw specjalnych, a kazde konto zabezpieczaj innym hastem. Mozesz skorzysta¢ z mene-

dzera haset.

7. Zachowaj ostroznos¢ przy rozmowach z ,nowymi znajomymi”

W sieci fatwo sie podszy¢ pod kogos innego. Oszusci wykorzystujg aplikacje randkowe, media

spofecznosciowe czy fora, by wzbudzi¢ zaufanie i wytudzi¢ pienigdze.

8. Nie instaluj nieznanych programéw i aplikacji

Zwiaszcza tych przestanych w wiadomosci lub znalezionych na podejrzanych stronach. Moga

zawiera¢ wirusy lub tzw. trojany, ktére przejmuja kontrole nad urzadzeniem.

9. Zawsze aktualizuj system i oprogramowanie

Aktualizacje czesto zawierajg poprawki bezpieczeristwa. Opdznianie ich naraza Cie na ataki

hakerskie.

10. Zgtaszaj oszustwa i ostrzegaj innych

Jedli padtes ofiarg oszustwa lub natknates sie na podejrzane dziatanie — zgtos to do CERT Polska

(https://incydent.cert.pl) albo policji. Ostrzez tez znajomych i rodzine.


https://incydent.cert.pl

Zakonczenie

Internet to ogromne dobro, ale jak kazde narzedzie - moze by¢ wykorzystywane zaréw-
no do pozytecznych, jak i szkodliwych celéw. Oszusci staja sie coraz sprytniejsi, dlatego
najskuteczniejszg bronig przeciwko nim jest wiedza i czujno$¢. Nie musisz by¢ specjalista
od technologii — wystarczy kilka prostych zasad, aby bezpiecznie korzystac z sieci. Dbaj
o siebie, swoje dane i bagdz uwazny — wtedy internet bedzie miejscem, w ktérym mozesz

czuc sie pewnie i bezpiecznie.



Poradnik zrealizowano w ramach zadania ,Transport zbiorowy w wojewddztwie slgskim dostepny dla
0s0b z niepetnosprawnosciami” sfinansowanego ze srodkéw Narodowego Instytutu Wolnosci - Centrum
Rozwoju Spofeczeristwa Obywatelskiego w ramach Rzgdowego Programu Rozwoju Organizacji
Obywatelskich na lata 2018-2030 PROO.
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